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Resumen

La ciberseguridad es el conjunto de medidas que protegen la informacion y los sistemas
digitales contra amenazas y ataques. El estudio sobre la importancia de la ciberseguridad en
la administraciéon de los recursos se hace porque en un entorno digital cada vez mas
vulnerable, las organizaciones necesitan garantizar la proteccion de su informaciéon y
sistemas. En esta investigacion se ha analizado como la implementacion de medidas de
ciberseguridad influye en la eficiencia con la que las organizaciones administran sus
recursos. La ciberseguridad protege la informacion y los sistemas digitales, y su adecuada
implementacion permite optimizar la gestion de recursos, reducir riesgos, asegurar la
continuidad operativa y mejorar la eficiencia organizacional. Este estudio evidencia de
manera cuantitativa y analitica como la implementacién de medidas de ciberseguridad no
solo protege la informacion, sino que también mejora la eficiencia en la administracion de
recursos financieros, tecnologicos y humanos. Se encontr6 que la implementacion efectiva
de medidas de ciberseguridad est4 directamente relacionada con una mayor eficiencia en la
administracion de los recursos de las organizaciones
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Abstract

Cybersecurity is the set of measures that protect information and digital systems against
threats and attacks. The study on the importance of cybersecurity in resource management
is conducted because in an increasingly vulnerable digital environment, organizations need
to ensure the protection of their information and systems. This research has analyzed how
the implementation of cybersecurity measures influences the efficiency with which
organizations manage their resources. Cybersecurity protects information and digital
systems, and its proper implementation optimizes resource management, reduces risks,
ensures operational continuity, and improves organizational efficiency. This study
quantitatively and analytically demonstrates how the implementation of cybersecurity
measures not only protects information but also improves efficiency in the management of
financial, technological, and human resources. It was found that the effective
implementation of cybersecurity measures is directly related to greater efficiency in the
management of organizations' resources.

Keywords: Cybersecurity, Efficiency, Organizations, Protection, Resources
Codigos JEL: L86, M15, D83
Introduccion

En un mundo cada vez mas digitalizado, la ciberseguridad es crucial para proteger la informacion
personal y empresarial de amenazas cibernéticas. La interconexion de dispositivos y sistemas
aumenta la vulnerabilidad a ataques como el robo de datos, el hacking y el ransomware. La
ciberseguridad no solo salvaguarda datos confidenciales y activos digitales, sino que también
asegura la continuidad operativa de infraestructuras criticas y el cumplimiento normativo,
adaptandose constantemente a la evolucion de las amenazas. Asi, se protege tanto a individuos
como a organizaciones, fortaleciendo la confianza y la resiliencia en el entorno digital. La
ciberseguridad es la practica de proteger equipos, redes, aplicaciones de software, sistemas criticos
y datos de posibles amenazas digitales. Las organizaciones tienen la responsabilidad de proteger
los datos para mantener la confianza del cliente y cumplir la normativa. Utilizan medidas y
herramientas de ciberseguridad para proteger los datos confidenciales del acceso no autorizado,

asi como para evitar interrupciones en las operaciones empresariales debido a una actividad de red



Daena: International Journal of Good Conscience. A31.21(1)1-13. Enero-Junio 2026.
ISSN 1870-557X / ISSN 3065-7814

no deseada. Las organizaciones implementan la ciberseguridad al optimizar la defensa digital entre
las personas, los procesos y las tecnologias. La ciberseguridad, tal como es definida por ENISA

(2023).

Abarca no solo la proteccion técnica de sistemas y redes, sino también la implementacion de
politicas y procedimientos organizacionales que aseguren la integridad y la disponibilidad de la
informacion. Estos elementos son fundamentales para la operacion de un modelo de negocio
moderno, ya que la mayoria de los procesos empresariales estan interconectados a través de redes
y sistemas digitales. Sin medidas adecuadas de ciberseguridad, una empresa se expone a
ciberataques que pueden comprometer la confidencialidad de la informacidn, dafiar su reputacion

y afectar su capacidad para entregar valor a sus clientes (Gordon & Loeb, 2023).

Por otro lado, el concepto de Ciber resiliencia es un complemento esencial para la ciberseguridad,
ya que no se trata solo de prevenir ataques, sino de mantener la operacion a pesar de ellos. Segun
la definicion de la ISO (2022), la Ciber resiliencia es la capacidad de una organizacion para
continuar operando tras sufrir un incidente cibernético, lo cual es crucial para los modelos de
negocio, especialmente en sectores donde la interrupcion del servicio puede tener consecuencias
significativas tanto financieras como en la lealtad de los clientes. Una empresa resiliente puede
recuperarse rapidamente de un ataque, restableciendo la confianza de sus clientes y manteniendo

su capacidad competitiva (NIST, 2024).

La integracion de ciberseguridad y Ciber resiliencia dentro del modelo de negocio también
fomenta la innovacion y la diferenciacion competitiva. Al incorporar medidas de seguridad
avanzadas, las empresas no solo protegen sus activos, sino que también pueden acceder a nuevos
mercados y cumplir con normativas internacionales, lo cual les otorga una ventaja competitiva.
Ademas, la capacidad de una empresa para demostrar que es Ciber resiliente puede atraer clientes
que valoren la estabilidad y la continuidad operativa, lo que convierte a la ciberseguridad en un

diferenciador clave en mercados altamente competitivos y globalizados (Porter & Millar, 2021)
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Marco Teorico

El Marco de Ciberseguridad (CSF) es una guia practica y conceptual disefiada para indicar la
gestion de riesgos de ciberseguridad en organizaciones de cualquier tamafio o nivel de madurez
tecnologica. Se basa en una taxonomia de resultados de alto nivel, lo que facilita la comprension,
evaluacion, priorizacion y comunicacion de esfuerzos de seguridad cibernética (NIST, 2024).

Este marco va con un nucleo central que junta funciones, categorias y subcategorias, permitiendo
relacionar resultados clave con controles especificos (Pascoe et al., 2024). Esta también resalta la
importancia de la gestion continua de riesgos, la gobernanza coherente y la integracion con
procesos organizacionales, incluyendo la consideracion de proveedores y tecnologias adquiridas

(Quinn et al., 2024).

Su enfoque es flexible y adaptable, promoviendo una cultura de seguridad multisectorial que
incluye areas no técnicas (ENISA, 2023). Este marco fue desarrollado por expertos del NIST en
colaboracion con partes interesadas del sector publico y privado, fundamentado en investigaciones,

mejores practicas y consenso técnico (NIST, 2024).

El CSF empieza como una iniciativa para ofrecer un conjunto estructurado de estandares, guias y
buenas practicas para gestionar riesgos de ciberseguridad. Se basa en estandares previos como la
serie ISO/IEC 27000, especialmente ISO 27001 (ISO, 2022), y en recomendaciones del sector,y
asi formando un marco unificado para cuidar la infraestructura critica en un entorno tecnoldgico

en rapida transformacion (Rigopoulos et al., 2024).

El marco explica como las organizaciones pueden gestionar eficazmente los riesgos mediante
funciones, categorias y subcategorias especificas, y plantea que un enfoque estructurado, con
mejora continua y gobernanza participativa, conduce a una mayor resiliencia ante amenazas

(Gordon & Loeb, 2023).

Variables principales:

e Funciones del CSF (Gobernar, Identificar, Proteger, Detectar, Responder, Recuperar)

(NIST, 2024).
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e (ategorias y subcategorias especificas dentro de cada funcion (Pascoe et al., 2024).

e Practicas de gestion de riesgos, liderazgo y cultura organizacional (Gordon & Loeb, 2023).

e Tecnologias y herramientas implementadas (ENISA, 2023).

e Niveles de madurez de las organizaciones (Tiers 2—4) (Quinn et al., 2024).

¢ Informacién en tiempo real y colaboracion interna y externa (ENISA, 2023).

Definiciones clave:

e Funciones: procesos clave para gestionar la ciberseguridad y resultados esperados (NIST,
2024).

e Categorias/subcategorias: resultados técnicos o de gestion que aportan a cada funcion
(Pascoe et al., 2024).

e Practicas de gestion de riesgos: politicas y procedimientos formales que sostienen la
postura de seguridad (ISO, 2022).

e Madurez organizacional: integracion de la gestion de riesgos en cultura y gobernanza

(Quinn et al., 2024).

Metodologia

La presente investigacion se desarrolla bajo un enfoque cuantitativo—descriptivo y analitico,
orientado a examinar de manera estructurada coémo las organizaciones definen, evallian y
fortalecen su postura de ciberseguridad mediante el uso de perfiles organizativos y niveles de

madurez (INCIBE,2021).

Esta metodologia trata sobre la caracterizacion de la gestion del riesgo cibernético, calificando el
grado de madurez de las organizaciones en funcion de cuatro niveles: Parcial, Informado por el
Riesgo, Repetible y Adaptativo. Estos niveles permiten determinar la solidez de los procesos de
proteccidn, respuesta y mejora continua frente a amenazas digitales (CCN-CERT, 2022).

La poblacion considerada en el analisis estd conformada por organizaciones publicas y privadas
que administran sistemas de informacion, redes internas y activos tecnoldgicos criticos. Se
incluyen instituciones gubernamentales, empresas y unidades operativas que implementan o
buscan implementar practicas de gestion de riesgos de ciberseguridad mediante el uso de perfiles

y evaluaciones sistematicas. (OEA,2023)
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El procedimiento metodologico se ejecuta en tres fases contundentes:
1. La definicion del alcance: se determina con precision qué sistemas, activos, procesos y areas
seran incluidos dentro del perfil organizativo. Esta delimitacion nos da oportunidad para establecer

una base solida para la identificacion y priorizacion de riesgos (ISO/IEC 27005, 2021).

2. Evaluacion de la postura actual y objetivo: se compara de manera analitica la situacion de
ciberseguridad existente con la forma del objetivo que la organizacion necesita lograr. Estas
evidencias sobre debilidades, fortalezas y requerimientos técnicos para subir el nivel de madurez

(CCN/CERT, 2023).

3. Priorizacion e implementacion de acciones correctivas: estas desarrollan acciones estratégicas
orientadas a cerrar brechas, alineadas estrictamente con los objetivos del negocio y los niveles de
riesgo aceptables. Se incorporan referencias, controles, guias técnicas y mejores practicas
internacionales para creer que las medidas implementadas contesten de forma rentable a las

amenazas y a la evolucion del entorno digital (INCIBE,2022)

En su conjunto, esta metodologia permite comprender y fortalecer la postura de ciberseguridad de
una organizacion desde un enfoque sistematico, agresivo y orientado a resultados, garantizando la

mejora continua en la gestion del riesgo cibernético. (Quinn et al., 2024).

Resultados

Este disefio permitié analizar el impacto de los sistemas de ciberseguridad sobre la eficiencia en
la gestion de recursos dentro de empresas que operan infraestructura digital activa.

El estudio empled técnicas documentales y trabajo de campo mediante la aplicaciéon de un
cuestionario estructurado. Se recopilaron 398 encuestas validas, aplicadas a responsables de TI,
administradores y jefes de area operativa dentro de diferentes empresas que dependen de sistemas

informaticos para la gestion de procesos clave.
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Validez y confiabilidad del instrumento

Los resultados del Alfa de Cronbach y el KMO evidenciaron confiabilidad e idoneidad estadistica.
Durante el analisis, la variable Gestion de Incidentes arroj6 inicialmente un alfa de 0.583; por ello
se revisaron los componentes y se eliminé el indicador C3 (0.402), logrando elevar el alfa a 0.661,

colocando el valor dentro del rango aceptable.

Tabla 1. Confiabilidad del instrumento

Nombre Alfa de Cronbach KMO
Proteccion de datos 0.812 0.804
Infraestructura Tecnoldgica Segura 0.889 0.846
Gestion de Incidentes 0.661 0.702
Capacitacion en Ciberseguridad 0.754 0.779
Politicas y Normativas Digitales 0.791 0.801
Monitoreo y Deteccion 0.828 0.792
Gestion de Recursos T 0.773 0.765
Cultura de Seguridad 0.856 0.818
Eficiencia en Gestion de Recursos 0.804 0.832

Fuente: Elaboracion propia mediante SPSS version 27

Tabla 2. Resumen de modelo?

Error Estadisticos de cambio
R estandar Cambio Sig.
R cuadrado de la en R Cambio Cambio Durbin-
Modelo R cuadrado ajustado estimacidon cuadrado enF gl1 gl2 enF Watson
6 , 7349 ,539 ,524 44112 ,007 5,028 1 390 ,026 1,981

Fuente: Elaboracion Propia Mediante SPSS version 27

Los resultados revelaron que la ciberseguridad conlleva un impacto significativo en la
eficiencia de la gestion de recursos. El modelo de regresion lineal fue estadisticamente
valido, mostrando un R = 0.734, un R? = 0.539 y un R? ajustado = 0.524, lo cual me dice

que la eficiencia se explica por las précticas de ciberseguridad con un 53.9%.
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Tabla 3. ANOVA

Modelo Suma de cuadrados gl Media cuadratica F Sig.
6 Regresion 94,128 6 15,688 67,214 .000°
Residuo 91,048 390 ,233
Total 185,176 396

Fuente: Elaboracion propia mediante SPSS version 27

La prueba ANOVA confirm6 la significancia del modelo con un F = 67.214 y un p = 0.000,
mientras que el Durbin—Watson = 1.981 asegur6 independencia en los errores. Aunque la prueba

de normalidad arroj6 un K-S = 0.071 con p = 0.000, la distribucion de los residuos se considera

aceptable debido al tamafo de la muestra.

Tablas 4. Prueba de normalidad

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Unstandardized Residual ,071 398 ,000 ,982 398 ,000

a. La significancia fue estimada con la correccion de Lilliefors

Grafico O-O Nnormal de Unstandarized Residual

Normal esoerado
N O N

2

— —_— o a = =8
Valor observado

Fuente: Elaboracion propia mediante SPSS version 27

La Tabla 5 muestra como cada dimension de la ciberseguridad aporta a la eficiencia en la gestion
de recursos. Los coeficientes indican la fuerza y la direccion de la relacion, mientras que los valores

de significancia (p) confirman si esas relaciones son estadisticamente validas.
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Los resultados indican que el modelo es significativo y que varias practicas de ciberseguridad

contribuyen de forma importante a mejorar la eficiencia interna.

Las variables con mayor impacto positivo son Infraestructura Tecnoldgica Segura con un ,229,
Monitoreo y Deteccion con un ,193, y Gestion de Incidentes que es ,166, lo que significa que una
buena proteccion en servidores y redes, el monitoreo constante y una adecuada atencion a
incidentes elevan considerablemente la eficiencia. También aportan de forma moderada Cultura

de Seguridad y Proteccioén de Datos.

Tabla 5. Coeficientes

Coeficientes no Coeficientes Estadisticas de
estandarizados estandarizados colinealidad
Desv.
Modelo B Error Beta t Sig. Tolerancia VIF
6 (Constante) , 729 ,193 3,779 ,000
Infraestructura ,229 ,041 ,284 5,612 ,000 473 2,114
Tecnoldgica
Segura
Monitoreo y ,193 ,044 ,217 4,386 ,000 497 2,012
Deteccidn
Gestion de ,166 ,039 ,204 4,267 ,000 ,621 1,611
Incidentes
Cultura de ,(118 ,036 ,143 3,245 ,001 ,402 2,488
Seguridad
Proteccion de ,095 ,032 ,121 2,965 ,003 547 1,829
Datos
Capacitacion -,082 ,034 -,097 - ,016 495 2,021
2,412

Fuente: Elaboracién propia mediante SPSS version 27

En contraste, la Capacitacion en Ciberseguridad mostro un coeficiente negativo, lo cual indica que
la capacitacion actual no esté siendo efectiva o no se aplica adecuadamente en la practica.
Los valores VIF fueron bajos, lo que demuestra que no hay problemas de multicolinealidad y que

las variables funcionan bien juntas dentro del modelo.
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Discusion

En este andlisis del impacto de la ciberseguridad en la eficiencia de la gestion de recursos nos dice
que un vacio significativo en el conocimiento relacionado en cémo las practicas de seguridad
digital afectan de manera concreta la utilizacion de los recursos en distintas organizaciones. La
introduccion del estudio identifica que, si bien la ciberseguridad se ha convertido en un aspecto
esencial para proteger la informacién y los sistemas, o sea que existe una limitada comprension
sobre el nivel en que estas medidas contribuyen a optimizar procesos internos y reducir costos

asociados con incidentes o brechas de seguridad.

El componente principal consiste en comprobar que la inversion en infraestructura tecnolégica
segura, monitoreo y gestion de incidentes tiene una relacion estadisticamente significativa con la
mejora en la eficiencia de las organizaciones, que nos dice en los resultados del modelo de
regresion que muestra una varianza explicada del 53.9%. Ademas, el hallazgo notable de que la
capacitacion en ciberseguridad presenta un efecto negativo en la eficiencia sugiere que, a pesar de
la importancia de formar a los empleados, la formacion actual puede no ser suficiente o adecuada
para traducirse en mejoras concretas, lo que abre un campo para futuras investigaciones sobre las

metodologias y contenidos de dichas capacitaciones.

Este trabajo también pone de manifiesto que existen variables criticas y complementarias que
deben integrarse en las practicas de gestion, como la infraestructura segura y la gestion de
incidentes, que fortalecen la resiliencia operativa y contribuyen a un uso mas eficiente de los
recursos. Sin embargo, seria pertinente profundizar en como la cultura organizacional y las
politicas internas influyen en estos resultados, dado que la percepcion del personal y del liderazgo

puede modular la efectividad de las medidas implementadas.

De tal manera que la relacion entre el nivel de madurez en ciberseguridad, basada en el marco del
NIST, y la eficiencia operacional invita a explorar en futuros estudios como las diferentes etapas
de madurez se correlacionan con resultados concretos en la gestion de recursos. La finalidad seria
no solo asegurar la proteccion contra amenazas, sino también maximizar los beneficios tangibles

en términos de eficiencia y competitividad.

10
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Finalmente, aunque este estudio aporta evidencia empirica importante, se limita a un analisis
cuantitativo con una muestra de 398 empresas, por lo cual seria recomendable ampliar la
investigacion incluyendo variables cualitativas y estudios longitudinales para capturar la evolucion

de estas relaciones en diferentes contextos y sectores econdomicos.

Conclusiones

El principal aporte de esta investigacion radica en demostrar que la implementacion efectiva de
medidas de ciberseguridad tiene un impacto positivo y estadisticamente significativo en la
eficiencia de la gestion de recursos en las organizaciones. La infraestructura tecnoldgica segura, el
monitoreo y la gestion de incidentes aparecen como los factores que mayor influencia ejercen en
la mejora de la eficiencia, afirmando la importancia de una gestion proactiva y orientada a la
resiliencia digital. Asi que, la capacitacion en ciberseguridad, en su forma actual, no parece
traducirse en mejoras evidentes, lo que sugiere la necesidad de repensar las estrategias de

formacion y sensibilizacion de los empleados.

Entre las limitaciones, se hace saber que la muestra se limita a un universo de empresas en un
contexto especifico, por lo que los hallazgos pueden no ser completamente generalizables a otros
ambitos o regiones. Aparte, el analisis no nos da detalles en aspectos cualitativos asociados con la

cultura organizacional ni en el impacto de la madurez en ciberseguridad a largo plazo.

Varias futuras lineas de investigacion podrian explicar el analisis de la relacion que existe sobre la
madurez en ciberseguridad y la gestion eficiente de recursos, incorporando estudios longitudinales
y casos de éxito. Asi que seria recomendable explorar como las percepciones y la cultura
organizacional modulan la productividad de las practicas de ciberseguridad. Otra area prometedora
es evaluar la efectividad de diferentes tipos de programas de capacitacion, encontrando cuéles nos
brindan mejores resultados en la mejora de la eficiencia. Por ultimo, buscar las barreras y
facilitadores para la bisqueda de mejores practicas en ciberseguridad que nos dejara disefar

estrategias mas efectivas adaptadas a las caracteristicas especificas de cada organizacion.
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